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Préconditions : 
 

- Le logiciel VirtualBox doit être installé. 
- 3 machines virtuelles doivent être créées (ici sous Ubuntu) 
- Utiliser 3 cartes réseau : NAT, un réseau interne pour la DMZ et un autre pour la machine 

client. 

 

 

Mise à jour de la machine 
 

Avant d’effectuer les opérations, il est primordial de mettre à jour la machine. Pour ce faire, 
tapons dans le terminal la commande suivante : 

sudo apt update && sudo apt upgrade -y 

 

 

Configuration d’une adresse IP statique 
 

Nous allons maintenant mettre une adresse ip publique. Nous allons donc utiliser la 
commande : 



3 
 

ls /etc/netplan/ 

Cette commande permet de voir les fichiers présents dans netplan. 

 

Accédons à ce fichier avec : 

sudo nano /etc/netplan/50-cloud-init.yaml 

 

 

Configurons le fichier comme ceci : 

 

L’interface enp0s3 correspond au NAT. Enp0s8 l’interface liée à la DMZ et enp0s9 à l’interface 
client. Sauvegardons le fichier avec Ctrl + X et appliquons la configuration avec : 

 

sudo netplan apply 

 

 

Configuration du pare-feu iptables 
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Activons désormais le forwarding IP avec la commande : 

sudo nano /etc/sysctl.conf 

 

 

Dans ce fichier, ajoutons la commande : 

net.ipv4.ip_forward=1 

 

Activons ce changement avec la commande : 

sudo sysctl -p 

 

Ajoutons désormais les règles au pare-feu. 

Par sécurité, on commence toujours par vider les règles avec ces 2 commandes : 

sudo iptables -F 

sudo iptables -t nat -F 
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Commençons par autoriser le réseau NAT à accéder à internet avec la commande : 

sudo iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE

 

 

Installation du Proxy Squid 
 

A présent, installons le proxy squid avant de continuer la configuration de pare-feu avec la 
commande : 

sudo apt install squid -y 

 

Modifions la configuration de squid grâce à la commande : 

sudo nano /etc/squid/squid.conf 

 

Ajoutons ceci pour permettre au réseau client d’accéder à internet. 

 

 

Une fois ceci fait, redémarrons squid avec la commande : 

sudo systemctl restart squid 
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Ajoutons maintenant les autres règles du pare-feu. 

Autorisons l’IP forwarding avec ces commandes : 

 

 

Maintenant, nous allons rendre ces règles permanentes. Pour ce faire, on va utiliser les 
commandes : 

sudo apt install iptables-persistent 

sudo netfilter-persistent save 

 

 

 

Testons de ping les passerelles et le DNS sur chacune des machines : 

Machine DMZ : 

 

 

Machine Client : 
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Les 2 machines parviennent à envoyer des paquets. 

 

 

Accès aux ressources de la DMZ depuis le client 
 

 

Essayons désormais d’accéder au serveur web dans la DMZ en passant par son adresse IP. 
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La machine cliente parvient bien à accéder au site de la DMZ. Seulement, la DMZ est 
actuellement connecté à internet, ce qui peut être problématique. 

 

Retournons donc sur le pare-feu et modifions les règles. 

 

Commençons donc par bloquer les connexions sortantes de la DMZ vers Internet avec la 
commande : 

sudo iptables -A FORWARD -i enp0s8 -o enp0s3 -j DROP 

 

 

Autorisons ensuite les requêtes du client vers la DMZ avec les commandes : 

sudo iptables -A FORWARD -i enp0s9 -o enp0s8 -p tcp –dport 80 -j ACCEPT 

sudo iptables -A FORWARD -i enp0s9 -o enp0s8 -p tcp –dport 443 -j ACCEPT 

sudo iptables -A FORWARD -i enp0s8 -o enp0s9 -m state –state ESTABLISHED,RELATED -j 
ACCEPT 

 

Sauvegardons ces règles. 
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Maintenant, vérifions que l’on puisse toujours accéder au site. 

 

 

Cela conclue donc la configuration du pare-feu. 


