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Préconditions :

- Lelogiciel VirtualBox doit étre installé.

- 3 machines virtuelles doivent étre créées (ici sous Ubuntu)

- Utiliser 3 cartes réseau : NAT, un réseau interne pour la DMZ et un autre pour la machine
client.

Mise a jour de la machine

Avant d’effectuer les opérations, il est primordial de mettre a jour la machine. Pour ce faire,
tapons dans le terminal la commande suivante :

sudo apt update && sudo apt upgrade -y

dmz@dmz-VirtualBox: ~

:-$ sudo apt update && sudo apt upgrade —yl

Configuration d’une adresse IP statique

Nous allons maintenant mettre une adresse ip publique. Nous allons donc utiliser la
commande:



ls /etc/netplan/

Cette commande permet de voir les fichiers présents dans netplan.

: S ls Jetc/netplan/

50-cloud-init.yaml

Accédons a ce fichier avec :

sudo nano /etc/netplan/50-cloud-init.yaml

:-$ sudo nano Jetc/netplan/50-cloud-init.yaml

Configurons le fichier comme ceci :

*‘ 1 dmz@dmz-VirtualBox: ~ Q = — a

GNU nano 7.2 /etc/netplan/50-cloud-init.yaml *

192.168.10.1/24

192.168.20.1/24]]
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Linterface enp0s3 correspond au NAT. Enp0s8 Uinterface liée a la DMZ et enp0s9 a Uinterface
client. Sauvegardons le fichier avec Ctrl + X et appliquons la configuration avec :

sudo netplan apply

: -5 sudo netplan apply

Configuration du pare-feu iptables



Activons désormais le forwarding IP avec la commande :

sudo nano /etc/sysctl.conf

:-$ sudo nano [etc/sysc

Dans ce fichier, ajoutons la commande :

net.ipv4.ip_forward=1

dmz@dmz-VirtualBox: ~

GNU nano 7.2 Jetc/sysctl.conf *

net.ipv4.ip_forward=1
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Activons ce changement avec la commande :

sudo sysctl-p

net.ipv4.ip _forward

Ajoutons désormais les regles au pare-feu.
Par sécurité, on commence toujours par vider les regles avec ces 2 commandes :
sudo iptables -F

sudo iptables -t nat -F

S sudo iptables -F

S sudo iptables -t nat -F




Commencgons par autoriser le réseau NAT a accéder a internet avec la commande :

sudo iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE

:-$ sudo iptables -t nat -A POSTROUTING -o enp®s3 -Jj MASQUERADE

Installation du Proxy Squid

A présent, installons le proxy squid avant de continuer la configuration de pare-feu avec la
commande :

sudo aptinstall squid -y

: S sudo apt install squid -y

Modifions la configuration de squid grace a la commande :

sudo nano /etc/squid/squid.conf

: S sudo nano /etc/squid/squid.conf

Ajoutons ceci pour permettre au réseau client d’accéder a internet.

GNU nano 7.2 /etc/squid/squid.conf *

acl localnet src 192.168.20.0/24
http_access allow localnet
http_port 3128.
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Une fois ceci fait, redémarrons squid avec la commande :

sudo systemctl restart squid

temctl restart squid




Ajoutons maintenant les autres régles du pare-feu.

Autorisons UIP forwarding avec ces commandes :

iptables -A FORWARD -i -0 enp®s3 -j ACCEPT
iptables -A FORWARD -1i -0 enpBs3 -j ACCEPT

iptables -A FORWARD -1i -0 enpfs9 -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -1 -0 enpBs8 -m state --state RELATED,ESTABLISHED -j ACCEPT

Maintenant, nous allons rendre ces regles permanentes. Pour ce faire, on va utiliser les
commandes :

sudo aptinstall iptables-persistent
sudo netfilter-persistent save
: S sudo apt install iptables-persistent
:- 5 sudo netfilter-persistent save

run-parts: executing /usr/share/netfilter-persistent/plugins.d/15-1ipdtables save
run-parts: executing /usr/share/netfilter-persistent/plugins.d/25-ip6tables save

Testons de ping les passerelles et le DNS sur chacune des machines :

Machine DMZ :

S ping 8.8.8.8

8) 56(84) bytes of data.
8

8

PING 8.8.8.8 (8.8.8.
64 bytes from 8.8.8.
64 bytes from 8.8.8.
8
--- B.8.8.8 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 13.988/15.794/17.601/1.806 ms

;-5 pilng 192.168.10.1
PING 192.168.10.1 (192.168.10.1) 56(84) bytes of data.
64 bytes from 192.168.10.1: icmp seq=1 ttl=64 time=2.09 ms
64 bytes from 192.168.10.1: icmp seq=2 ttl=64 time=3.36 ms
ay E
--- 192.168.10.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 2. ). 724/3.359/0.635 ms

: icmp_seq=1 ttl=254 time=17.6 ms
: icmp_seq=2 ttl=254 time=14.0 ms

Machine Client :



PING 192.168.20.1 (192
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
Fa E

--- 192.168.20.1 ping

4 packets transmitted,
rtt min/avg/max/mdev =

PING 8.8.8.8 ( )

64 bytes from
64 bytes from
.-"\E

--- 8.8.8.8 ping stati
3 packets transmitted,
rtt min/avg/max/mdev =

P~

8.8.8.8

64 bytes from 8.8.8.8
8.8.8.8

8.8.8.8

pLing . .20,
.168.20.1) 56(84) bytes
20.1: icmp_seg=1 ttl=64
20.1: icmp_seg=2 ttl=64
20.1: icmp_seq=3 ttl=64

20.1: icmp_seq=4 ttl=64

statistics ---

4 received, 0% packet loss, time 3003ms
0.879/2.047/2.829/0.747 ms

ping 8.8.8.8

56(84) bytes of data.

icmp_seg=1 ttl=254 time=20.5 ms
icmp_seqg=2 ttl=254 time=17.9 ms
icmp_seqg=3 ttl=254 time=18.6 ms

stics ---
3 received, 0% packet loss, time 2003ms
17.930/19.038/20.542/1.102 ms

Les 2 machines parviennent a envoyer des paquets.

Acces aux ressources de la DMZ depuis le client

Essayons désormais d’accéder au serveur web dans la DMZ en passant par son adresse IP.
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This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can
read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized for interaction with Ubuntu tools. The configuration system is Fully documented in fusr/share/doc/
apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can
be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout For an Apache2 web server installation on Ubuntu systems is as Follows:

/etc/apachez2/

|-- apache2.conf

| ports.conf
|-- mods-enabled

| |-- *.load
| - *.conf
|-- conf-enabled

| “-- *_ conf
|-- sites-enabled
| - *_conf

La machine cliente parvient bien a accéder au site de la DMZ. Seulement, la DMZ est
actuellement connecté a internet, ce qui peut étre problématique.

Retournons donc sur le pare-feu et modifions les regles.

Commencgons donc par bloquer les connexions sortantes de la DMZ vers Internet avec la
commande :

sudo iptables -A FORWARD -i enp0s8 -0 enp0s3 -j DROP

:-5 sudo iptables -A FORWARD -1 enp@s8 -o enp@s3 -j DROP

Autorisons ensuite les requétes du client vers la DMZ avec les commandes :
sudo iptables -A FORWARD -i enp0s9 -0 enp0s8 -p tcp —dport 80 -j ACCEPT
sudo iptables -A FORWARD -i enp0s9 -0 enp0s8 -p tcp —dport 443 -j ACCEPT

sudo iptables -A FORWARD -i enp0s8 -0 enp0s9 -m state —state ESTABLISHED,RELATED -j
ACCEPT

port 443 -

ate ESTABLISHED,RELATED ACCEPT

Sauvegardons ces regles.



Maintenant, vérifions que 'on puisse toujours accéder au site.
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This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can

read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site’'s administrator.

Configuration Overview
Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several
files optimized for interaction with Ubuntu tools. The configuration system is Fully decumented in fusr/share/doc/
apache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web server itself can
be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout For an Apache2 web server installation on Ubuntu systems is as Follows:

Apache2 Default Page

Jetc/apachez/

|-- apachez.conf

| "-- ports.conf
| -- mods-enabled

| |-- *.load
| ‘-~ *.conf
|-- conf-enabled

| *-- *_conf
|-- sites-enabled
| *-- * conf

Cela conclue donc la configuration du pare-feu.



